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ol4, cliente Contact PRO. Tudo bem?

Elaboramos esse eBook para compartilhar com vocé como desenvolvemos 0 nosso
Programa de Governanga em Privacidade e realizamos a adequagao dos processos
da Contact PRO a LGPD - Lei Geral de Protecao de Dados Pessoais.

A Contact PRO é uma empresa familiar, que atua no mercado
brasileiro oferecendo solugdes de Marketing, Vendas, Cobranca
e Pesquisa por meio da prestacao de servigos personalizados
para a necessidade de cada cliente, pelo uso de tecnologias
de softwares modernas, rapidas e com excelentes niveis

de assertividade.

Nosso objetivo é aproximar nossos clientes de outras
pessoas, sejam elas naturais ou juridicas, permitindo
a criacao de lagos e interagdes que ampliem

as comunicagoes e gerem oportunidades.
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Para a prestacao dos nossos servicos a matéria prima sao

os dados, sejam eles pessoais ou nao. Os dados sao tratados
pela Contact PRO para que possam gerar informacgoes preciosas
para nossos clientes, que transformam estas informacoes

em conhecimento e em negdcios.



De onde sdo os dados tratados pela contact PRO?

Os dados tratados nos servicos realizados pela Contact PRO sdo provenientes
de trés fontes:

l Dados levantados pela contact PRO para atendimento
m das necessidades de clientes:

Quando nosso cliente contrata os servicos de mailing, que consiste na pesquisa

e extracdo pela Contact PRO de dados de fontes publicas ou dados tornados
manifestamente publicos pelo titular e na organizacao destes dados em tabelas
operacionalizaveis (formato Excel), entregamos, em poucos dias, o resultado

do levantamento realizado para que o cliente possa realizar suas operacoes

com o publico-alvo identificado no mailing. Esses servicos ajudam nossos clientes
a formarem o banco de dados préprio.

Dica: Esse banco de dados deve ser segmentado em grupos distintos: “leads”
(termo para possiveis ou futuros clientes), “clientes ativos” e “clientes inativos”, assim pode ser
bem direcionado para cada tipo de comunicacao.



2 Dados fornecidos
m pelo proprio cliente:

A partir de bancos de dados que o cliente fornece, realizamos o0s servigos

de Higienizacao dos Dados (atualizando ou enriquecendo o banco de dados
com novas informacoes), Disparo de Ligacoes Telefonicas, Disparo

de Mensagens de WhatsApp e Disparo de Ligacoes por WhatsApp.

Nestas ferramentas de contato, os dados do publico-alvo indicado pelo cliente
sdao inseridos nos softwares de comunicacao e é realizada a operacdao durante

o periodo contratado pelo cliente, sendo emitidos relatérios de desempenho,

que possibilitam acompanhar a performance da ferramenta utilizada e do impacto
de comunicacao com o publico.

Dica: A mensagem disparada é produzida pelo cliente, entdo vale a pena preparar
uma mensagem bem direcionada aquilo que se quer comunicar, com linguagem clara,
direta e curta.



3 Dados publicos, disponiveis
B em processos judiciais

Sao os dados que estao nos sistemas do Judiciario brasileiro, disponiveis
para consulta publica e que podem ser acessados com o uso da ferramenta
Rastreador de Processos, mediante a definicao de perfil por tipo

de processo, tipo de tribunal, regiao do pais etc.

Dica: Quanto mais definido o perfil de pesquisa na ferramenta,
melhor o resultado do relatdrio.



Quais tipos de dados sdo utilizados nos servigos da Contact PRO?

Os dados pessoais utilizados na realizagao dos servigos sao aqueles classificados como dados
comuns, nao sendo utilizados dados sensiveis e nem dados de criancas e adolescentes.

E considerado dado pessoal qualquer informacéo relacionada & pessoa natural, que a torne
identificada ou identificavel.

Por exemplo, um banco de dados de cliente pessoa fisica esta recheado de dados pessoais,
enquanto um banco de dados de cliente pessoa juridica pode ou ndao conter dados pessoais
(nome e CPF do representante legal, nome e telefone da pessoa de contato na organizacao,
sao exemplos de dados pessoais que podem estar nesse banco de dados).

Os dados pessoais sensiveis sao aqueles definidos pela LGPD (Lei n® 13.709/2018) como
“dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagao
a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”.

Os dados de crianga e adolescente sao aqueles relacionados as pessoas com idade inferior
aos 18 anos.

Dica: Identifique ai na empresa quais sdo os tipos de dados pessoais utilizados nas operacoes
e atividades. Essa informacédo é fundamental para atender a LGPD.



Por que foi necessdrio fazer
a adequagdo a LGPD?

A Contact PRO foi fundada em maio de 2020. Nasceu de operacdes
realizadas desde 2015 por outras pessoas juridicas ja extintas,

pertencentes aos sécios e que ofereciam solucdes para a area

de telecomunicacdoes. Com o sucesso das atividades empresariais
anteriores, os empreendedores promoveram uma reformulacao empresarial,
criando a Zappo Tecnhologia da Informacao e Publicidade Ltda, que adotou

o nome fantasia de Contact PRO.

Esse nome inclusive veio do principal servico prestado pelas empresas
antecessoras. A LGPD é uma lei de agosto de 2018, mas que passou

a vigorar no Brasil em setembro de 2020, trazendo um conjunto de normas
para o tratamento de dados pessoais. A Contact PRO trata dados em geral,
entre eles os dados pessoais. E por tratar dados pessoais, todas as atividades
e operacdes da empresa passaram por uma avaliagao

de conformidade a LGPD.

Essa avaliacao de conformidade foi feita pela realizagcao de um mapeamento

de processos e de dados utilizados nos processos (chamamos aqui esta etapa

de Data Mapping), o que permitiu a realizacaoda identificacao de pontos de

conformidade e pontos de ndo conformidade as regras trazidas pela Lei (essa fase

foi chamada de Gap Analysis). Apos esse diagndstico inicial, realizamos o Planejamento

de Agcdes para implantacao das correcdes dos pontos com nao conformidade e para melhorias
naquilo que estava em conformidade, mas que poderia evoluir. Com esse processo,

iniciamos o primeiro Ciclo PDCA do nosso Programa de Governanca em Privacidade.




Imediatamente, os pontos de nao conformidade passaram por uma correcao € nos pontos
de conformidade estamos implantando melhorias, para cumprir da melhor forma possivel
0s preceitos que a LGPD traz e oferecer um ambiente de seguranca da informacao para
0s agentes internos e para nossos clientes.

N&o pense que a Contact PRO parou por ai... O processo de conformidade a LGPD é permanente
e continuo. Estamos sempre nos perguntando como podemos fazer melhor para atender

aos padroes trazidos pela LGPD e as regulamentacoes a essa legislacdao que estdao sendo
emitidas pela ANPD - Autoridade Nacional de Protecao de Dados Pessoais.

A ANPD é a autarquia de carater especial, criada na LGPD, componente do Poder Executivo
Federal, que tem a funcao, entre outras, de regulamentar a protecao dos dados pessoais.
Acompanhamos a evolucao da regulamentacao da LGPD e desde a sua criacao estamos
utilizando suas Resolugdes, Enunciados, Notas Técnicas, Guias Orientativos, Relatérios

e Estudos Técnicos para aprimorar nossas atividades, adequando sistematicamente nossos
processos internos e externos.

Dica: A implantacdo da LGPD requer conhecimento especifico e aprofundado. Se ndo contar

com profissionais capacitados para a implantacdo do Programa, é interessante a contratacdo

de consultoria externa, a realizacao de cursos de capacitacdo ou a selecdo desse profissional para
sua organizacao.



Esse Programa é exclusivo para a Contact PRO?

Mesmo sendo personalizado e direcionado as atividades da Contact PRO

e aos agentes internos da empresa, que sao treinados para conhecer a LGPD

e seus padroes, e para utilizar as medidas de seguranca e de privacidade

da informacao para proteger os dados, a boa pratica indica que a empresa deve
se preocupar também com o alcance da aplicacao do programa nas suas relagoes
externas.

Por isso, uma das medidas utilizadas na Contact PRO é a disseminacdo

de conhecimentos para seus clientes e fornecedores, motivo de criacao deste
material informativo e de publicagcdes em nossas redes sociais, com temas
especificos de LGPD que volta e meia produzimos e compartilhamos.



O que vamos compartilhar
nas préoximas paginas?

Informacoes importantes sobre a LGPD
e dicas praticas para a sua implantacgao.

Caro cliente, agradecemos a leitura deste material
informativo e nos colocamos a disposicao para
esclarecimentos, compartilhar conhecimentos,
receber suas contribuicoes e experiéncias.

Saudacgoes!

contact PRO




LGPD - LEI GERAL DE PROTECAO DE DADOS
PESSOAIS E BOAS PRATICAS

Onde encontro o texto da LGPD?

E importante que vocé conheca a LGPD em fonte oficial,
por isso indicamos o site do Planalto:
www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm.

L3 vocé encontra a LGPD, que € a Lei 13.709, de 14 de agosto de 2018, em duas
versoes: a completa, com a indicacao de todas as modificacdoes que a Lei sofreu
desde 2018 (essas modificagdes aparecem nos textos tachados) e a compilada,
com o texto limpo, sem a indicacao das modificacdes. Ambas as versoes estao
atualizadas e essa € a importancia de utilizar essa fonte oficial e atualizada,
afinal nao devemos estudar a LGPD por meio de um texto defasado.

Dica: Uma boa prética a ser implantada na organizacdo é que sempre seja utilizada a verséo
mais recente de documentos internos e demais normativas, evitando-se a aplicacédo de praticas
ja defasadas.



como devemos tratar os dados pessodis
para atender o que estd contido na LGPD?

Se a gente pudesse responder isso de forma simples (o que nao é possivel), escolheriamos
o artigo 6° da LGPD: “As atividades de tratamento de dados pessoais deverao observar

a boa-fé e os seguintes principios”. Aprendemos, na implantagao do Programa

de Governanca em Privacidade da Contact PRO, que se a gente mantiver os principios

da LGPD na nossa mente, nos preocupando se as nossas operagoes atendem a todos eles,
ja estaremos com grande parte da tarefa de protecao dos dados pessoais bem feita.

O principio trazido no inicio do artigo 6° é super importante: a boa-fé. Entendemos que
esse principio indica que devemos considerar 0s nossos interesses e os interesses

dos titulares de dados pessoais (as pessoas naturais as quais os dados estao conectados
e que sao os proprietarios destes dados), de forma que nao tenhamos danos, nao sejam
infringidos direitos e que o uso dos dados traga beneficios as partes envolvidas

NO processo.

A boa-fé também é aplicada na relagdao com os nossos clientes, que sao os controladores
do uso dos dados pessoais que estamos tratando. Entendemos que nossos clientes
utilizarao os dados pessoais encontrados nos relatérios de mailings para formar o banco
de dados de suas organizagoes e que estes dados serao utilizados para fins licitos,
legitimos, legais. Por isso, sempre que um cliente orga um servigo com a Contact PRO
solicitamos que seja indicada a finalidade de uso dos dados pessoais. Se percebemos que
a finalidade é incompativel com a boa-fé e legalidade, preferimos nao realizar o servigo.



Gostamos de aplicar os demais principios
em grupos, que apelidamos assim:

l O grupo de principios de coleta
m € tratamento de dados pessoais:

FINALIDADE:

E necessario um motivo real e licito para coletar e utilizar dados pessoais,
o que a LGPD chama de “propositos legitimos, especificos, explicitos

e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades”.

Sao exemplos coletar e utilizar dados pessoais com a finalidade de celebrar
um contrato com o titular; coletar e utilizar dados pessoais para realizar
uma campanha de marketing dos produtos da empresa; coletar e utilizar
dados pessoais para encaminhar

a contratacdo de um funcionario.



ADEQUACAO:

Refere-se a quando e como devo coletar/usar os dados (momento certo e meio correto),
e se ha compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento.

Devo coletar a foto do colaborador no momento do processo seletivo ou somente quando
da contratacao? Quais dados sao adequados para a campanha de marketing? Preciso

da data de nascimento quando da celebracao do contrato com o titular? Sim, pois ele
pode ser uma crianca ou adolescente, o que impede a contratagcao direta com essa
pessoa.

NECESSIDADE:

S6 devem ser coletados/utilizados os dados realmente necessarios para atingir a finalidade
definida. A LGPD indica a limitacao do tratamento ao minimo necessario para a realizagao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do tratamento de dados.

Por exemplo, para a definicao de perfil de clientes a serem atingidos na campanha de
marketing, definimos os dados “nome, sexo, idade, telefone, e-mail e cidade”, para que
possamos atingir, na campanha a ser remetida por ligacao de telefone e disparo de e-mail,
o publico masculino, de 20 a 40 anos, que reside no mesmo municipio da sede da nossa
nova loja de artigos masculinos esportivos.



O grupo de principios
m da relacao com o titular:

LIVRE ACESSO:

Ao titular deve ser garantido o acesso simples e gratuito aos seus dados pessoais,
bem como ter informacgao sobre a forma e a duracao do tratamento realizado.
Afinal, se o titular é o “"dono” dos dados pessoais, deve poder acessa-los e ter
conhecimento do uso que é feito com a sua “propriedade”.

TRANSPARENCIA:

Significa mostrar para o titular porque os dados pessoais sao coletados
e utilizados pelos agentes de tratamento, por meio de informacoes claras, precisas
e facilmente acessiveis. Aqui vale a honestidade com o titular.

Dica: Sabe aquela pergunta “de onde vocés conseguiram o meu contato”? Essa resposta deve ser o
mais sincera possivel: conseguimos seu contato no nosso cadastro de clientes... conseguimos

seu contato por meio de levantamento em dados publicos e dados tornados publicos pelo titular...
realizamos uma pesquisa de perfil na internet e identificamos vocé e os seus dados de contato...
outro cliente nosso, o José, indicou vocé como possivel interessado no nosso servigo... seus dados
foram disponibilizados por nosso parceiro comercial, a empresa XXX.



QUALIDADE DOS DADOS:

Trata-se de que os dados pessoais devem ser mantidos atualizados e fidedignos, livres

de incorrecoes e incongruéncias. A LGPD traz como a garantia para o titular ter os seus dados
tratados com exatidao, clareza, relevancia e atualizacdo, de acordo com a necessidade

e para o cumprimento da finalidade de seu tratamento.

O servico que a Contact PRO realiza de higienizacdo do banco de dados é bem importante
para cumprir esse principio. Quando do atendimento dos clientes, é sempre interessante
confirmar os dados de cadastro, mantendo-os atualizados e corretos.

Dica: Cuidado com as incorre¢ées na digitacdo de informacgdes, afinal, para os sistemas informatizados Souza
e Sousa sado dois cadastros distintos, portanto é imprescindivel que os nomes e demais dados sejam
registrados corretamente.

NAO DISCRIMINACAO:

Impedir que os dados sejam utilizados para finalidades discriminatoérias ilicitas ou abusivas.
Vamos combinar: discriminagao nao cabe em nenhuma operacao de uma organizacgao,
seja ela por preconceito de raca, credo, sexo ou qualquer outro quesito.

Dica: Ndo discrimina¢cdo ndo quer dizer que ndo seja possivel o perfilamento de publico: aqueles que
possuem ou nao determinada renda,; aqueles que possuem ou ndo determinada formacgdo escolar; aqueles
que possuem ou ndo habilitacdo técnica para o desempenho da atividade. Cuidado com os dados
sensiveis, pois eles podem ser facilmente fontes de discriminagéo.



O grupo de principios do
m controle e protecdo dos dados:

SEGURANGA:

Refere-se a utilizar os meios mais seguros possiveis para coletar/tratar dados,
evitando ao maximo os riscos de incidentes de seguranca (internos ou externos).
Afinal, se vamos tratar os dados que pertencem aos titulares, temos que utilizar
medidas se seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas

de destruicao, perda, alteracao, comunicacao ou difusao.

Dica: Estabelecer um processo de gerenciamento dos riscos de seguranca
da informacdo na empresa é fundamental para cumprir com esse principio.



PREVENGAO:

Significa buscar permanentemente medidas para evitar ocorréncia de danos aos titulares dos dados
pessoais. Convém lembrar que esses danos podem acontecer em razao de falhas nos sistemas
informatizados, mas também em razao de ameagas humanas, intencionais ou ndo.

Dica: Ndo se esqueca de treinar as pessoas da organizacdo para a cultura da protecdo dos dados,
pois a maior causa de incidentes de seguranca da informacdo sdo as acoes humanas.

RESPONSABILIZAGAO E PRESTACAO DE CONTAS:

Os agentes de tratamento de dados pessoais sao responsaveis pelo tratamento que realizam,
devendo responder perante o titular e perante as autoridades sobre a regularidade do tratamento,
a observancia e o cumprimento das normas de protecao de dados pessoais e, inclusive, da eficacia
das medidas de seguranca que emprega no tratamento dos dados.

Para que seja possivel prestar contas é necessario ter as informagdes sobre a seguranca
da informacgao de maneira organizada e documentada na empresa.

Dica: A implantacdo de um SGSI - Sistema de Gestdo de Seguranca da Informacdo, combinado com um
SGPI - Sistema de Gestéao de Privacidade da Informacao ajuda muito na organizacdo e prestacao de
contas aos agentes internos e a terceiros.



Muitas outras acoes devem ser adotadas numa organizacao para atingir,
no maximo possivel, a protecao dos dados pessoais, mas isso depende

da estrutura, escala e volume de suas operacoes, bem como da sensibilidade
dos dados tratados.

Um estabelecimento de salde (muitos dados sensiveis) é muito diferente

de uma escola (muitos dados de criancas e adolescentes) e muito diferente
de uma loja de material elétrico (muitos dados comuns), sendo que em cada
uma destas organizagoes ha a necessidade de medidas personalizadas

para a realizacao dos processos com dados pessoais em cumprimento da LGPD.



O que devemos observar para avaliar
a conformidade das operagoes a LGPD?

No processo que fizemos da Contact PRO levamos em consideracdo os seguintes
requisitos:

a. Aplicabilidade da LGPD ao processo mapeado: nisso os artigos 3° e 40 da LGPD
Sao 0S NOSSOS guias.

b. Atendimento aos principios da protecdo de dados pessoais: com base no artigo 6°
da LGPD, avaliamos se todos 0s nossos processos atendiam aos principios.

c. Classificacao dos dados pessoais e identificacao das hipoteses de tratamento
conforme os artigos 79, 11 e 14 da LGPD: em cada processo identificado,
mapeamos 0s dados pessoais utilizados e realizamos a classificacao. No nosso caso,
encontramos somente dados comuns. E nesses dados, identificamos qual era
a hipotese de tratamento que fundamentava a operacao com os dados pessoais
(aquelas do artigo 79).



d. Gestdo do consentimento: identificamos nas operacdes cuja hipotese de tratamento
seja o consentimento, se havia a gestao desse consentimento nos moldes
dos artigos 79, 89, 99, 15 e 19 da LGPD. E, quando nao estava bem feita a gestao
do consentimento, elaboramos termos de consentimento mais bem redigidos
para a utilizacao na empresa e processos internos para gerenciar essas autorizacoes.

e. Aplicacdo do legitimo interesse do controlador ou de terceiro nas operacoes
da empresa: verificamos em quais das operacoes da Contact PRO estava sendo
aplicada a hipotese de tratamento prevista no artigo 7°, IX, da LGPD, e nessas
operacoes aplicamos um Teste de Legitimo Interesse, bem como realizamos
o Relatorio de Impacto a Protecao de Dados Pessoais (o RIPD), atendendo
ao artigo 10 da LGPD.

f. Ciclo de vida do tratamento dos dados pessoais e do seu armazenamento: para essas
avaliacbes os artigos 15 e 16 da LGPD sao os fundamentos. Descobrimos
a importancia da gestao documental na empresa, que deve levar em consideracao
a classificacdo da informacdao quanto ao seu valor ou importancia (primario
ou secundario), a temporalidade (de uso corrente, guarda intermediaria, descartavel
ou permanente), o tipo de documento (impresso, digital e finalidade do documento),
o nivel de confidencialidade (sigiloso, privativo/confidencial ou publico) e a natureza
do assunto (ostensiva ou sigilosa).



g.Exercicio de direitos pelo titular de dados pessoais: avaliamos quais os direitos
do titular, previstos nos artigos 9° e 18 a 22, sao possiveis de serem exercidos
nos processos da empresa (sim, em decorréncia da hipotese de tratamento
dos dados pessoais em cada processo alguns direitos podem ou nao ser
configurados para o titular) e por quais meios eles podem ser exercidos.
Implantamos na Contact PRO o canal de comunicacdo direta do titular com
0 Encarregado de Protecao de Dados Pessoais (Igpd@contactpro.com.br)
e um processo interno de atendimento do titular, que o auxilie no exercicio
de seus direitos e, ao mesmo tempo, formalize o atendimento na Contact PRO
e evite incidentes de seguranca na realizacao desse processo (como
a possibilidade de fraude na identificacao do titular, por outra pessoa que nao
o verdadeiro titular, quando for solicitado o direito de confirmacao, acesso
e retificacao de dados).

h. Transferéncia internacional de dados pessoais: identificamos nos processos
da Contact PRO se existe a transferéncia internacional de dados pessoais
e se ela atende aos requisitos do artigo 33 da LGPD.



I. Nomeacao de Encarregado de Protecdo de Dados Pessoais e suas competéncias:
em atendimento ao artigo 41 da LGPD, verificamos a importancia da nomeacao
do Encarregado de Protecao de Dados Pessoais e do papel de atuacao
na empresa. Ja em setembro de 2020 nomeamos o nosso Encarregado,
como esta divulgado no site da empresa.

j. Seguranca e boas praticas para a protecdo de dados pessoais: em atendimento
aos preceitos do artigo 46 a 50 da LGPD, foi possivel identificar as condicoes
de seguranca da informacao e de seguranca da privacidade na empresa,
e avaliar os riscos para a protecao das informagoes em geral e dos dados
pessoais com relacao a acessos nao autorizados e situacoes acidentais ou ilicitas
de destruicao, perda, alteracao, comunicacao ou qualquer forma de tratamento
inadequado ou ilicito. A implantacao do SGSI-SGPI tem ajudado muito
no cumprimento desta obrigacao.



A Contact PRO nio trata dados sensiveis,
mas caso seja a realidade da sua organizacgao,
indicamos que faca a avaliagao do tratamento
de dados sensiveis nas operacoes da empresa,
utilizando o enquadramento nas hipoteses

de tratamento trazidas no artigo 11 da LGPD,
bem como seja cumprido o artigo 38,

que estabelece a necessidade de avaliagao

do tratamento dos dados sensiveis por meio
do RIPD - Relatério de Impacto a Protecao
dos Dados.

Se houver o tratamento de dados de criancas
e adolescentes, que seja avaliado
o atendimento ao artigo 14 da LGPD.

E se ocorrer compartilhamento de dados
pelos 6rgaos publicos, que sejam observados
os artigos 23 a 32 da LGPD.




O que sdo estas hipoteses
de tratamento de dados pessoais?

Sao possibilidades de tratamento regular de dados pessoais que a prépria LGPD traz
para serem aplicados pelos Controladores e Operadores. Assim, 0 agente de tratamento
fica “autorizado” a tratar os dados mediante o correto enquadramento da operacgao

de tratamento na hipdtese trazida na LGPD.

Basicamente, temos dois tipos de situacdes: aquelas em que se obtém o consentimento
do titular do dado pessoal para realizar o tratamento do dado e aquelas em que esse
consentimento nao € necessario. Nao se pode confundir a dispensa do consentimento
para tratar o dado pessoal com a falta de transparéncia perante o titular, esta bem?

Mesmo que nao seja utilizado o consentimento, o titular tem o direito e o agente
de tratamento tem o dever de informar o titular sobre os usos dos dados pessoais
nas operacoes da empresa. Por isso que esses usos devem ser divulgados a publico
na Politica de Privacidade da empresa.

Dica: Ndo confunda Politica de Privacidade (que é mais abrangente e engloba todas as operacoes
da empresa com dados pessoais) com a Politica ou Termos de Uso do site, que explicam somente
0 que é tratado no site.



Bom, vocé ja entendeu que obter o consentimento do titular € uma hipotese
de tratamento de dados pessoais, que cabe tanto para dados comuns (art. 79, I)
quanto para dados sensiveis (art. 11, I) e dados de criancas e adolescente. Mas nem
sempre é necessario, conveniente ou possivel obter esse consentimento.

Por exemplo, quando tratar o dado for uma obrigacao legal da empresa (por exemplo,
para registrar a CTPS do empregado) nao serd necessario obter o consentimento.

Quando ndo for conveniente obter o consentimento para tratar o dado: o problema esta
em que o consentimento pode ser revogado a qualquer momento, e em determinadas
situacdes, como 0 armazenamento dos registros de salide em prontuarios, nao é possivel
parar de tratar o dado pessoal, nao sendo conveniente o uso do consentimento.

E ha situacdes em que ndo é possivel obter o consentimento antes de realizar a operacao,
como é o caso do uso de dados de leads para a realizacdao de campanhas de marketing,
pois nem sempre o dado é obtido diretamente com o titular e, portanto, antes mesmo

de impacta-lo com o primeiro contato, o dado pessoal ja esta sendo tratado pelo agente
de tratamento.

Dica: Quando a hipdtese de consentimento for a escolhida para a realizacdo da operacgdo, é dever
do agente de tratamento de dados manter o registro do consentimento, seja esse registro impresso
ou digital. Isso é super importante, pois o consentimento pode ser revogado e por iSso a revogacao
deve estar "“"colada” ao registro de autorizacgo.



Nao sendo utilizado o consentimento, os dados pessoais classificados
como comuns podem ser tratados utilizando-se as demais hipoteses
de tratamento do artigo 7° da LGPD, que sao as seguintes:

II.Para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

III.Pela administracao publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou instrumentos congéneres,
observadas as disposicoes do Capitulo IV desta Lei;

IV.Para a realizagao de estudos por 6rgao de pesquisa, garantida, sempre
que possivel, a anonimizacao dos dados pessoais;

V. Quando necessario para a execucao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados;

VI.Para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse ultimo nos termos da Lei n® 9.307, de 23 de setembro
de 1996 (Lei de Arbitragem);



VII.Para a protecao da vida ou da incolumidade fisica do titular
ou de terceiro;

VIII.Para a tutela da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servicos de salde ou autoridade sanitaria;
Para a realizacao de estudos por 6rgao de pesquisa, garantida, sempre
que possivel, a anonimizacao dos dados pessoais;

I1X.Quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecao dos dados pessoais; ou

X.Para a protecao do crédito, inclusive quanto ao disposto na legislagao
pertinente.”



Sao hipoteses bastante comuns nas empresas privadas,

0 uso de dados pessoais para o cumprimento de obrigacoes legais

ou requlatodrias (art. 79, II), para a realizacao de etapas preliminares,
celebracao e execucao de contratos tendo o titular como parte, seja ele
como pessoa fisica ou como representante legal de pessoa juridica (art.
79, V), para o exercicio de direitos via processo judicial, administrativo
ou arbitral (art. 79, VI), para o atendimento dos legitimos interesses
da empresa (art. 79, IX), para consulta aos 6rgaos de protecao

de crédito, como o SERASA (art. 79, X).

Se a empresa for da area da saude, provavelmente utilizara a hipotese
da tutela da saude (art. 7, VII). E, em situagoes extraordinarias,

as empresas utilizarao a hipotese do art. VII para situacoes de protecao
a vida ou a incolumidade fisica do titular (imagine aqui a ocorréncia

de um acidente na empresa, seja com o funcionario, um cliente

ou um fornecedor).



Se for o caso de sua empresa, tratar dados sensiveis, nao sendo
obtido o consentimento, é possivel usar os dados nas seguintes
hipoteses do artigo 11 da LGPD:

I1.Sem fornecimento de consentimento do titular, nas hipdteses em que
for indispensavel para:

a.Cumprimento de obrigacao legal ou regulatéria pelo controlador;

b. Tratamento compartilhado de dados necessarios a execucao,
pela administracao publica, de politicas publicas previstas em leis
ou regulamentos;

c.Realizacao de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pessoais sensiveis;

d. Exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral, este Ultimo nos termos da Lei
n°% 9,307, de 23 de setembro de 1996 (Lei de Arbitragem);



e. Protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f. Tutela da saude, exclusivamente, em procedimento realizado por
profissionais de salde, servigos de saude ou autoridade sanitaria; ou

g.Garantia da prevencao a fraude e a seguranca do titular, nos processos
de identificacao e autenticacao de cadastro em sistemas eletronicos,
resguardados os direitos mencionados no art. 99 desta Lei e exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecao dos dados pessoais.”

Podemos perceber que a LGPD traz varias possibilidades
de utilizacao de dados pessoais sem a necessidade
de consentimento prévio do titular.



vamos a um exemplo:

Uso de cameras de seguranca no estabelecimento da empresa. As cameras

de segurancga captam dados pessoais (imagens) considerados como dados biométricos
e, portanto, dados sensiveis. Geralmente esses dados sao gravados em equipamentos
de segurancga para que seja possivel assistir as imagens de forma assincrona.

Podem permanecer armazenados pela empresa por um tempo, desde que aplicadas
as medidas de seguranca contra acessos indevidos, e desde que o uso dos dados
(das imagens) seja somente para a finalidade de seguranca.

Seria muito dificil obter o consentimento de cada pessoa que transita nas dependéncias
da empresa, principalmente se houver setor de atendimento ao publico, portanto o art.
11, I (consentimento), ndo € indicado para a situagao, e sim o art. 11, II, g.

Como vocé |é no artigo 11, II, g, a finalidade de uso deve ser compativel

com a hipotese de prevencgao a fraude e a seguranca do titular, prevalecendo,

no entanto, os direitos e liberdades individuais. Dessa forma, em setores onde cabe
a intimidade do individuo, como os banheiros, vestiarios, quartos, nao devem ser
instaladas cameras, preservando-se esse direito fundamental.



Falando em direitos, quais sco os direitos do titular
de dados?

Podemos agrupar os direitos dos titulares em duas classificacdes: os direitos
em geral e os direitos atrelados ao consentimento.

Nos direitos em geral, encontramos o direito a titularidade, isto &, a propriedade

sobre 0s seus dados pessoais, e os direitos fundamentais de liberdade, de intimidade
e de privacidade (esses direitos ja estavam previstos na Constituicao Federal).

Também sao direitos em geral:

a. O direito a confirmacao da existéncia de tratamento do dado pessoal pelo Controlador;
b. O direito de acesso do titular aos seus dados pessoais;

c. O direito de correcao de dados incompletos, inexatos ou desatualizados;

d. O direito a anonimizacado, blogueio ou eliminagdao de dados desnecessarios, excessivos

ou tratados em desconformidade com o disposto na LGPD (vocé também pode chamar
isso de direito ao esquecimento);



e.O direito a portabilidade dos dados a outro fornecedor de servico ou produto
(vocé ja deve ter visto isso quando ha a troca de operadora de celular,
de plano de saude, de seguro de vida etc.);

f.O direito a informacao sobre o uso compartilhado dos dados pessoais;

g.O direito de oposicao sobre o uso de dados pessoais pelo Controlador
quando nao for utilizada a hipdtese de consentimento;

h. O direito a revisao de decisdoes em processos automatizados/robotizados
(como é a aprovacao de cadastro num aplicativo operado por inteligéncia
artificial);

i.Direito de defender-se perante 6rgaos administrativos ou judiciais,
de maneira individual ou coletiva.



Quanto aos direitos atrelados ao consentimento, temos os seguintes:
a. O direito a revogacdo do consentimento ja manifestado;

b. O direito de receber informacdes claras e precisas sobre a finalidade do consentimento,
sendo este nulo caso as informacoes fornecidas ao titular tenham contelldo enganoso ou abusivo
ou ndo tenham sido apresentadas previamente com transparéncia, de forma clara e inequivoca;

C. O direito de receber informacgoes sobre a necessidade de manifestar o consentimento para
o fornecimento de produto ou servico e sobre as consequéncias da negativa do consentimento;

d. O direito de eliminacdo dos dados pessoais tratados exclusivamente com o consentimento
do titular e desde que o Controlador nao tenha a obrigacao legal de guarda dos dados.

Para exercer seus direitos o titular deve comunicar-se perante o Controlador dos dados
pessoais em primeira mao. Na Contact PRO esta comunicacao deve ser feita para
o Encarregado de Protecao de Dados Pessoais pelo e-mail: Igpd@contactpro.com.br.

Dica: Se o Controlador ndo atender ao titular, respondendo aos seus requerimentos, o titular podera
buscar a ANPD. Na auséncia do Controlador, o titular podera realizar seus requerimentos,
subsidiariamente, perante o Operador dos dados pessoais.



Podem explicar melhor o que é Controlador e Operador
de dados pessoais?

Sim, apesar de pertencerem aos titulares, os dados pessoais podem ser
utilizados em diversas operacoes, pelas mais diferentes instituicoes

ou profissionais, mas sempre atendendo os parametros da LGPD. Se contrariar
a LGPD, a instituicao cometera um ilicito.

O nome que a LGPD deu para quem trata dados pessoais foi o termo “agente
de tratamento” e refere-se a dois tipos: o Controlador de dados pessoais
e 0 Operador de dados pessoais.

O Controlador de dados pessoais pode ser uma pessoa natural que trata

os dados pessoais com finalidade economica (ex.: profissionais liberais,
autonomos, informais) ou uma pessoa juridica, de qualquer natureza ou porte,
e que utiliza os dados pessoais nas suas operacoes. Pode-se dizer que todo CNPJ]
corresponde a um Controlador de dados pessoais.



Assim, a Contact PRO ocupa a posicdao de Controladora de Dados Pessoais
nas situacoes em que realiza operacoes em seu proprio beneficio, por exemplo,
quando realiza uma campanha de marketing para vender os servicos da Contact PRO.

E chamada de “Controladora de Dados Pessoais” porque coleta e utiliza dados
pessoais que pertencem a um titular para a realizacao de operagoes que lhe
beneficiam ou interessam. E esse tratamento dos dados € uma decisao deste agente,
devendo controlar o uso dos dados dentro de suas atividades.

Por exemplo, quando a Contact PRO coleta dados pessoais porque necessita deles
para a abertura de cadastro de cliente, fechamento do contrato de prestacao
de servicos e execucao deste contrato.

Dica: Para saber se a sua empresa é uma Controladora de dados pessoais responda
a pergunta: a atividade a ser realizada com o dado pessoal sera em proveito ou beneficio
da empresa ou sera para o beneficio de outra organizacao?



Um Operador de dados pessoais € um terceiro contratado pelo Controlador
de dados pessoais para a realizagao de atividades de tratamento com dados
pessoais em seu beneficio ou interesse, e sempre de acordo com as instrugoes
dadas pelo Controlador.

Um exemplo, é quando uma empresa (Controladora de dados pessoais)
contrata uma empresa de recrutamento e selecao de RH (Operadora de dados
pessoais) para buscar novos empregados para as suas atividades.

Os candidatos as vagas sao os Titulares de dados, a empresa de recrutamento
e selecdo é a Operadora dos dados dos candidatos, e a empresa contratante
é a Controladora dos dados dos candidatos.

Trazendo para a relagdo com os clientes, quando a Contact Pré é contratada
para a realizacao de um servico em prol do cliente, essa prestacao de servicos
€& uma terceirizacdo, sendo que o Controlador dos dados é o nosso cliente,

a Contact PRO é sua Operadora e o Titular € a pessoa impactada pelo servico.



Assim, a extracao de um dado pessoal apresentado em um mailing poderia ser feita pelo
nosso cliente, mediante pesquisa na mesma fonte publica que nds utilizamos. Sé que vale muito
a pena para nossos clientes contratarem a terceirizacao desse servico com a Contact PRO.

O que o cliente levaria meses para realizar, a Contact PRO, com a tecnologia que possui,

leva poucos dias, e ainda apresenta o relatério do levantamento (da extragdo) organizado

em planilha interoperavel, com os dados solicitados pelo cliente, prontinha para uso nos sistemas
e operacoes que beneficiem o cliente.

Quando o cliente contrata a ferramenta de disparo de ligagcdes por WhatsApp ou por telefone,
a mensagem que chega ao destinatario (ao titular) € a mensagem do nosso cliente, disparada
para o banco de dados de nosso cliente, com impacto nas atividades do cliente. Nosso papel
é fornecer o servico do software de comunicacao, ou seja, ser um Operador do nosso cliente,
gue é o Controlador do processo.

Como vimos, tanto o Controlador quanto o Operador de dados pessoais precisa estar

e atuar em conformidade a LGPD, além de oferecer medidas de seguranga para proteger

os dados e as informacdes que foram tratados. Por isso, nossos esforcos em oferecer aos clientes
um ambiente de seguranca, protecdo dos dados pessoais e conformidade a LGPD,

para que, na posicao de Operador, possamos trazer tranquilidade e garantias para

os Controladores.

Somos solidariamente responsaveis por proteger os dados pessoais dos titulares.
E a gente leva isso muito a sério!



Quais sao as boas praticas de seguranca da informacao
que devem ser utilizadas pelos agentes de tratamento
de dados pessoais?

Cada organizacao deve ter a sua estrutura de seguranca
da informacgao considerando os recursos que estejam
disponiveis, o tipo de atuacao no mercado, os dados
(tipo e volume) que sao tratados na empresa.

A ANPD apresentou um documento que traz orientagoes
para os agentes de tratamento de dados de pequeno
porte (como as microempresas), para que possam
estruturar a segurancga da informacao atendendo

as melhores praticas internacionais de protecao

para os dados pessoais e para toda a informacao
tratada na organizacao.

Dica: Para acessar o documento completo visite:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_seguranca_da_informa
cao_para_atpps defeso_eleitoral.pdf.



Sao medidas de seguranca, em resumo:

A existéncia de Politicas de Seguranca da Informacao;
A realizacao de acdes de conscientizacao e treinamento;

O gerenciamento dos contratos (incluindo nestas cldusulas de seguranga da informacgao
e de confidencialidade);

O controle de acesso as informagodes e sistemas a partir do perfilcolaborador/agente;
Regras de uso de criptografia, antivirus, backup;

Existéncia de equipamentos de protecao como firewalls e filtros de aplicacao;
Registro de eventos e gerenciamento de vulnerabilidades;

Regras para uso de dispositivos moveis e servicos em nuvem.

O uso das medidas ajuda a organizacao a diminuir os riscos quanto a seguranca
da informacao e a proteger os dados pessoais contra eventos indesejados
e incidentes.

Dica: As medidas de seguranca devem estar registradas em documentos da empresa, em manuais, em codigo
de conduta ou regulamentos. E o treinamento da equipe interna deve ser realizado para que usem corretamente
essas medidas.



Mas mesmo com a aplicacao de medidas de segurancga, podem ocorrer incidentes
envolvendo dados pessoais. Isso pode acontecer em qualquer empresa, pois, por mais que
se previna e evite a ocorréncia de eventos indesejados, eles acontecerao. Costumamos dizer
gque nao existe o risco zero. Sempre havera algum tipo e nivel de risco quando lidamos com
dados pessoais e informacoes.

E para enfrentar estas situagdes, é necessario que a empresa possua um Plano de Contingéncia,
com medidas de resposta aos incidentes (o artigo 50, I, g, da LGPD traz esse requisito).

Um plano de contingéncia é um planejamento de medidas a serem adotadas para ajudar

a controlar uma situacao de emergéncia.

Assim é possivel minimizar os prejuizos e consequéncias negativas. Ele também
é conhecido como plano de continuidade ou plano de recuperacao. E uma importante ferramenta
para minimizar o risco de inoperancia de componentes essenciais de uma operagao.

Trata-se de um documento composto por uma sequéncia de procedimentos necessarios para
fazer com que processos afetados por um evento negativo voltem a funcionar. Possibilita
minimizar perdas, ajudando a restabelecer a normalidade, podendo ser a diferenca entre
sucumbir ou sobreviver a um desastre. Além disso, o Plano de Contingéncia orienta o
comportamento da equipe interna em situagoes atipicas e traz visibilidade para os riscos
corporativos. Treinar a equipe para essas situacoes € fundamental.



Estas situacoes atipicas podem ser do tipo que envolve os dados
diretamente, como o impedimento de acesso aos ativos de informacao
da empresa nos equipamentos e sistemas de informagao e comunicagao,
a perda de backup das informacgoes, a perda, roubo ou extravio

de equipamentos de TIC, o vazamento de dados pessoais tratados pela
empresa.

Ou podem ser situagoes que envolvam a estrutura fisica da empresa

e indiretamente comprometam os dados e informagoes, como incéndio

na sede da empresa, vendavais, enchentes, inundagoes, vazamentos de agua
que impecam o acesso ao ambiente fisico da empresa, falta de energia elétrica,
interrupcao dos servicos de ldgica (telefonia e internet).

Esperamos que nunca aconteca nenhuma dessas situacoes na sua
organizacao, mas nao custa estar prevenido!



Chamamos a atencao para os incidentes que envolvem dados pessoais.
Se houver qualquer possibilidade de dano ao titular de dados pessoais,

o Controlador devera comunicar o titular do dado sobre a situagao, cumprindo
o artigo 48 da LGPD.

Além do titular, a ANPD também devera ser informada, mediante procedimento
proprio chamado CIS - Comunicacao de Incidente de Seguranga, que vocé
pode encontrar no site da Autoridade:
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-trata
mento/comunicado-de-incidente-de-seguranca-cis.

Se o incidente ocorrer ou for percebido pelo Operador dos Dados Pessoais,
este deve comunicar imediatamente o Controlador dos Dados Pessoais
para que sejam tomadas as medidas de contingéncia em conjunto.

Dica: Prevenir é melhor que remediar, como diz o ditado... Mas quando a prevencéao falhar,
estar preparado para a remediacao do incidente é uma exigéncia da propria LGPD.



Concluindo...

Parece tanto coisa a ser feita, nao € mesmo? Mas nos ja passamos por esse
processo e descobrimos que muito do que é necessario para cumprir a LGPD
ja vinha sendo feito na empresa.

O que a gente fez foi reconhecer isso, documentar, melhorar, ajustar algumas
coisas (sim, a gente teve que fazer ajustes e continuamos fazendo sempre que
a gente acha que pode fazer melhor).

Olhando para tras podemos dizer que evoluimos em termos de maturidade

para tratar os dados pessoais, gerenciar os riscos, tomar decisdes nos processos
internos e externos. Estamos mais seguros e confiantes nas operacoes que
realizamos como Controladora de Dados Pessoais e também como Operadora

de Dados Pessoais. Sabemos quando desempenhamos um papel e outro

nas atividades da empresa.

Apesar de mais tranquilos, estamos sempre alertas, realizando os ciclos
de avaliacao, identificando melhorias e treinando nossos agentes internos.
A LGPD esta presente no nosso dia a dia e nos ajuda a ser quem somos.



CONTACT PRO

Telefone: (48) 3036-2530
E-mail: atendimento@contactpro.com.br

Site: www.contactpro.com.br
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